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DUE PAROLE SULLA MIA ORGANIZZAZIONE

IL PIU GRANDE ENTE QUASI 100 ISTITUTI
PUBBLICO DI RICERCA DI RICERCA PRESENTI

IN ITALIA IN TUTTA ITALIA




LABORATORIO VIRTUALE CYBER SECURITY DEL CNR

RICERCATORI DI VARI ISTITUTI/SEDI COINVOLTI:

IAC — Napoli
IAC — Roma
ICAR - Cosenza
ICAR - Napoli
IEIIT — Torino
IEIIT — Genova
lIT - Pisa

IMATI — Genova

¢

CYBER 4.0
CYBERSECURITY COMPETENCE CENTER
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PERCHE IL PROBLEMA DELLA SICUREZZA

Oggi la rete informatica e entrata nelle case
di molti, e utilizzata dalle societa, dagli Enti
pubblici e privati, anche come mezzo per

transazioni commerciali.

Molte infrastrutture critiche come il sistema
energetico dipendono dalla sicurezza



VULNERABILITA, ATTACCHI E MINACCE

VULNERABILITA (VULNERABILITY):

DEBOLEZZA DI UN SISTEMA DI SICUREZZA CHE
PUO ESSERE UTILIZZATA PER CAUSARE DANNI

ATTACCO (ATTACK): SFRUTTAMENTO DI
UNA VULNERABILITA DI UN SISTEMA
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DATA BREACHES/LEAKS

DATA BREACH ROOT COUSE BREAKDOWN IN THREE CATEGORIES

HUMAN ERROR
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MALICIOUS ATTACK
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https.://'www.metacompliance.com/blo ] -cost-of-data-breaches-in-2021/



LO STRUMENTO DI ANALISI
DEI RISCHI




LO SCOPO iz = | = Pl |

PID-CyberCheck

4

SIARI40, L0
test GRATUITO di

ey

LO SCOPO PRINCIPALE DEL NOSTRO
STRUMENTO E QUELLO DI OFFRIRE
UN MODO SEMPLICE E VELOCE
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*PID-CyberCheck’
m

PER EFFETTUARE UN SELF-ASSESSMENT A= §|ESamms  #PIC

©  Quaa il

{_ICanfermo presa visione deliinformativa.

B Procedi senza registrazione

dentificativo questionario per utente non registrato:
Ké6GosvsZmOGIimka

Salva il tuo identificativo per recuperars il questionario in futuro, d eventuaimente medificare le nsposte date.

Non sono un robot

ACCEDI AL QUESTIONARIO

clicca gui per recuperare un precedente guestionario.



PID CYBER CHECK - REPORT

CHECKUP
Sicurezza IT PID

K Cyber
Check

REPORT PER L'AZIENDA
ACME SPA

REDCATTO IN BASE Al DATI FORNITI IL:

19 maggio 2022

CODICE PER RECUPERARE IL QUESTIONARIO:

twig§12093s4f)

Se § queednwnyin & sioto compiotn ey regedrazane, ko sinng quo sopeo poo e utilizznts per
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FINALITA DEL REPORT

presente repart restitusce wna valutazione in mento & ivello di ischio cibermetico stmata per impresa
ed elzborato sula base delle nposte forrie al "PID-CyberCherk. Il test di autovalutazane onkne des PR -
Bunt Impresa Digitale delle Camere di comimertio realizzato oon la coll#boraziors tecnica delfOsseratorio
di Cybar Security dal CMR - Consiglio Maziorale delle Hicerche e gel Competence Center START4A.0.

test *PID-Lyberfheck” potrd essere ripetuto in qualsiasl momenta da parte dell'impresa generando di
wolta invalta un report aggormato sulla base delle rispaste fomite.

CONTEMUTI DEL REPORT

Contenutl del Report

Livello del rischio: 17/100

O seguitn & riportata una breve descrizione del quadranti di rischio nseriti all'intemo dalla precedente
figura che tengono conto defle risposte fomite al *FI0-Dybertheck™

Un basso bvello di rischio vuol dire che lsmpresa ha intrapreso |2 strada correttain
tema di cybersecunty. Tale risultato non deve indurre |'impresa a Atenere & ron
aver bisogno di un esame approfondito che & fortemente consigliato.

Un medio livella di rischio indea che Fimpresa ha ancora ampl masgine di
miglioramente in tema di cybersecurity. Un esame pil approfondte del sistemi
aziendall & necessario per definire le palitiche e gli intanent in materz & oyber-
Secuty da mettere in atto,

Un alto livelke & fscho indica che l'impresa ha dwerse criticita o tema di oyber-
sacurity. Pertanto & fondamentale effettuvare wiberior  approfondementd,

sottoponendo |'imgresa a sistemi pli approfondit di aralisi, e attuare intersenti
jper rduirre |l rischin ciberretico.
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CHECKUP
Sicurezza IT PID
Cyber
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LIVELLO DI RISCHIO

uiricordiamo che & possibie effetiuare un assessment i zpprofandito che i permetterd d capre it nel
dettagli |a vostrz esposiziane digitaie in termini d| servizl espost, di vulneraailita e data leskage (“fuga di
datl’| cancminate Cyber Expoaue index
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La Tahela seguents fporta bz stima defis pardite annuall preists per ognl minacela e un valers sul rischio

QUANTIFICAZIONE
DEL RISCHIO
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DESCRIZIONE DELL'IMPRESA E SUOI ASSETS

HOME ABOUTUS NEWS SERVICES STATISTICS DOCUMENTS CONTACTS HOME ABOUTLS NEWS SHRVICES ~ STATISTICS DOCUMENTS CONTACTS

Questionnaire Questionnaire
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Page 1/9. Informazioni sull‘organizzazione Page 3/9. Informazioni sulle risorse dati

Ragione Sociale

Italy

Quali dei seguenti dati sono memorizzati dalla vostra azienda (sono consentite risposte multiple):

Q, Informazioni del cliente:
Q, CF/Partita v
Informazioni sanitarie personali (state di salute, storia delle malattie, prescrizioni, ecc.);
Pisa 0 "
Informazioni personali identificabili (nome, codice fiscale, indirizzo, sesso, ecc.);
Informazioni finanziarie (dettagli delle carte di credito, cronologia degli acquisti, ecc.);

Q, Provincia [0 Hessunc dei precedenti;

= else? Insert the inf in the text fields below

Email di contatto

test@it oneit

Q sertore:
() Servizi Amministrativi ¢ di Supporto Q, Informaziond di altre aziende partner:
(O Trasporto @ Deposito ) Record finanziari;
() Centro di Ricerca o Altamente Specializzato Knaw-how;
) Educazione O infarmazioni sulle transazioni;
O Mimentazione, Allegio, Viaggi O Informazioni sui clienti del partner.
) Servizi di Base [ Hessunc ded precede:
O Eleturicita e gas Something else? Insert the information in the text fields below
 Costruzioni
O Manifatturiero
) Gestionale

® Agenzie Immobiliari
O Informazione & Comunicazione
() Servizi Finanziari

Informazioni dell’azienda:
O Al dettaglio a

O Informazioni finanziarie;

O dssistenza sanitaria

[ Dati opera

O dmministrazione Publico
[ ¥now-how;

[ Media;
0 >20 miliond per anno P

() 10-20 milioni per anno
(}2-10 milioni o o

Nessuno dei precedenti;

g else? Insert the information in the text fields below




CONTROLLI DI SICUREZZA

HOME ABOUTUS NEWS STATISTICS DOCUMENTS CONTACTS

Questionnaire

Then pr Submit

il :
Page 6/9. Protezione Informatica - Domande non techniche
Risorse Umane

Qual & il livello di consapevolezza da parte dei suoi dipendenti della sicurezza informatica nella sua azienda:
| dipendenti leggono (e firmano un documento speciale) sulle politiche di sicurezza informatica;
Vengono effettuate attivita speciali di formazione sulla sicurezza informatica organizzate dall” azienda;
[ Vengono effettuate corsi di formazione sulla sicurezza informatica da una ditta estemna;

[[) Nessuno dei precedenti;

Gestione Delle Risorse

Q Quali beni sono inclusi in un inventario mantenuto dalla sua azienda: (scelte multiple consentite)
Dispositivi fisici {workstation, server, router, ecc.);
[ Dispositivi mebili;
Software;
[0 Servizi (ad es. Cloud, social network, siti Web, email, ecc.);
[ Dai;

[0 Messun inventario esiste;

Protezione Fisica

g In che modo | " accesso fisico ai locali dell’azienda & protetto e controllato (scelte multiple consentite)
Perimetre. L accesso all” area & sorvegliato dall’ addetto alla reception;
[0 Uffici. L™ accesso agli uffici principali & severamente vietato ai visitatori esterni se nessuno dei presenti & all”interno;
La stanza del server & bloccata e solo il personale responsabile ha accesso ad essa;

[0 L accesso di visitatori esterni non & monitorato.

Conformita

Ql. organizzazione ha un certificato di sicurezza informatica: (scelte multiple consentite)
Messuna
[0 Cobit
150 2700x
O (M)CSF
O Altre




RAPORTO FINALE

% e | es ome R

Risk Computation

Risk Compatation

Minaccia Interna

Risk Leuek:
15/100

Overal Riske
1112€

The Final Report Has Just Been Sent To The Email Provided.

GO BACK TO SURVEY

Phishing

Glitch del Sistema

(DDes

Furto di Hardwara

Attacchi Web

Attacchi alle Applicazioni Web

Ransomware

Megligenza degli Impiegati

Violazione/manomissione del sistama

istezza del sistemal c

Malware

Danna Fisico

Internuzione delle Comunicazioni




CONCLUSIONI

d

Cybersecurity is no longer
a technological ‘option’,
but a societal need




