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TUTTE LE AREE DELLE 

SCIENZA COPERTE, 

INCLUSA OVVIAMENTE LA 

CYBER SECURITY

DUE PAROLE SULLA MIA ORGANIZZAZIONE 

IL PIÙ GRANDE ENTE 

PUBBLICO DI RICERCA 

IN ITALIA

QUASI 100 ISTITUTI 

DI RICERCA PRESENTI 

IN TUTTA ITALIA

CIRCA 10.000 TRA RICERCATORI, 

TECNICI 

E PERSONALE AMMINISTRATIVO

2



LABORATORIO VIRTUALE CYBER SECURITY DEL CNR

RICERCATORI DI VARI ISTITUTI/SEDI COINVOLTI:

✓ IAC – Napoli

✓ IAC – Roma

✓ ICAR – Cosenza

✓ ICAR - Napoli

✓ IEIIT – Torino

✓ IEIIT – Genova

✓ IIT - Pisa

✓ IMATI – Genova

✓ IMATI – Milano 

✓ INO - Firenze

✓ IRCRES – Torino 

✓ ISTC – Roma

✓ ISTI - Pisa

✓ ITAE - Messina

✓ …
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PERCHÉ IL PROBLEMA DELLA SICUREZZA
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Oggi la rete informatica è entrata nelle case

di molti, è utilizzata dalle società, dagli Enti 

pubblici e privati, anche come mezzo per 

transazioni commerciali.

Molte infrastrutture critiche come il sistema 

energetico dipendono dalla sicurezza



VULNERABILITÀ, ATTACCHI E MINACCE

VULNERABILITÀ (VULNERABILITY): 
DEBOLEZZA DI UN SISTEMA DI SICUREZZA CHE 

PUÒ ESSERE UTILIZZATA PER CAUSARE DANNI

ATTACCO (ATTACK): SFRUTTAMENTO DI 

UNA VULNERABILITÀ DI UN SISTEMA

MINACCIA (THREAT): 
ENTITÀ/CIRCOSTANZA CHE PUÒ CAUSARE 

DANNI (ATTACCO, DISASTRO NATURALE, …)

5



DATA BREACHES/LEAKS 

https://www.metacompliance.com/blog/calculating-the-heavy-cost-of-data-breaches-in-2021/

DATA BREACH ROOT COUSE BREAKDOWN IN THREE CATEGORIES

HUMAN ERROR

23%

MALICIOUS ATTACK

52%

SYSTEM GLICH

25%
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LO STRUMENTO DI ANALISI 

DEI RISCHI



LO SCOPO

LO SCOPO PRINCIPALE DEL NOSTRO

STRUMENTO È QUELLO DI OFFRIRE 

UN MODO SEMPLICE E VELOCE 

PER EFFETTUARE UN SELF-ASSESSMENT 

DEI CYBER RISCHI E OTTIMIZZARE

GLI INVESTIMENTI IN SICUREZZA CYBER.
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PID CYBER CHECK - REPORT

LIVELLO DI RISCHIO

QUANTIFICAZIONE 
DEL RISCHIO
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DESCRIZIONE DELL'IMPRESA E SUOI ASSETS
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CONTROLLI DI SICUREZZA
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RAPORTO FINALE
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CONCLUSIONI 

“
Cybersecurity is no longer 
a technological ‘option’, 

but a societal need

”
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